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UBERBLICK

DAS GEHACKTE LABOR ist ein Cyber Security-Spiel, bei dem
die Teilnehmenden die Aufgabe haben, als Team einen fiktiven,
aber praxisnahen Fall eines Cyber-Angriffs aufzuklaren.

Dabei lernen sie zum einen wichtige Sicherheits-
konzepte wie Verschliisselung und den Schutz
sensibler Daten und Infrastruktur kennen und
erfahren zum anderen, von welchen potenziellen
Sicherheitsliicken Gefahren ausgehen. Durch das
gewahlte Szenario erkennen die Teilnehmenden
die hohe Relevanz des Themas Cyber Security fir
Gesellschaft und Wirtschaft und stellen Beziige zu
ihrer eigenen beruflichen Zukunft her.

Fir den fiktiven Fall schliipfen sie nach Art eines
Krimi-Dinners in die Rollen der Angestellten
eines Labors und miissen herausfinden, wie es
passieren konnte, dass einer von ihnen in den
Sicherheitsbereich eingebrochen ist und nun die
gesamten Forschungsergebnisse in Gefahr sind.

Jede Rolle hat eine eigene Geschichte und ein
Alibi — aber auch ein Motiv. Die Teilnehmenden
sammeln durch gegenseitige Befragung und
Durchsuchen von Beweismaterialien Hinweise
und |6sen Ratsel, um die Sicherheitsliicken
aufzudecken und um den Tater oder die Taterin zu
identifizieren.

Dabei gibt ihnen das Spiel die Moglichkeit,

mehr Gber Cyber Security zu erfahren. Sie lernen
beispielhaft, welche Sicherheitsliicken es in den
Systemen eines Unternehmens gibt und wie diese
ausgenutzt werden kénnen.
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EINLEITUNG

Unsere Welt ist durch Technologien hoch vernetzt. Wir méchten
sicher mit der Bahn und dem Auto unterwegs sein, brauchen
einen sicheren Zahlungsverkehr, wollen auf verschlisseltem Wege
kommunizieren und gleichzeitig gut digital arbeiten konnen.

Nahezu jedes Unternehmen baut auf digitale
Systeme, um effizienter zu operieren, und
speichert dabei wertvolle Informationen digital
ab. Auch die Politik, Verwaltung und Behdrden
setzen vermehrt auf digitale Prozesse, um
effektiver zu agieren und Dienstleistungen zu
verbessern. Gleichzeitig kommen im privaten
Bereich ganz selbstverstandlich eine Fille von
smarten Gerdten zum Einsatz und wir nutzen
Technologie, um unser Leben bequemer und
unterhaltsamer zu machen.

Cyber Security geht uns alle an

Unsere hoch vernetzte Welt birgt dabei nicht
nur unglaubliche Chancen, sondern auch
ernsthafte Risiken im Kontext von Cyber
Security. Ohne digitale Sicherheitssysteme und
Schutzmechanismen wéren wir anféllig fur eine
Vielzahl von Bedrohungen. Cyber-Angreifer
kdénnten nicht nur personliche Daten stehlen,

sondern auch ganze Systeme lahmlegen und
erhebliche finanzielle und zeitliche Verluste
verursachen. Unsere kritische Infrastruktur konnte
gefahrdet sein, was weitreichende Auswirkungen
auf das offentliche Leben hatte. Unsicherheiten
im digitalen Raum kénnten das Vertrauen in
Technologie untergraben und die Funktionalitat
unserer modernen Gesellschaft beeintrachtigen.

Die Bedeutung von Cyber Security erstreckt

sich Uber alle Ebenen, von Einzelpersonen bis

hin zu Unternehmen, Behdrden und politischen
Institutionen. Indem wir uns der Risiken bewusst
werden und angemessene Schutzmechanismen
etablieren, schiitzen wir nicht nur unsere eigenen
Interessen, sondern tragen auch dazu bei, die
Stabilitat und Sicherheit unserer vernetzten Welt
zu gewahrleisten.



Ein Berufsfeld mit Zukunft

Die Nachfrage nach Cyber Security-Spezialisten
wird immer groBer. Unternehmen, Behorden
und Organisationen bendétigen Expertinnen und
Experten, die in der Lage sind, ihre digitalen
Systeme und Daten vor Angriffen zu schitzen.

Gleichzeitig ist grundlegendes Wissen tiber
Cyber Security fur jeden Einzelnen von uns von
entscheidender Bedeutung. Das Verstandnis

fur sicheres Verhalten und der Umgang mit
personlichen Informationen oder sensiblen Daten
sind Fahigkeiten, die in nahezu jedem Berufsfeld
und in unserer zunehmend digitalisierten
Arbeitswelt gefragt sind.

Indem Schilerinnen und Schiiler sich mit Cyber
Security auseinandersetzen, legen sie den
Grundstein fir eine kompetente und sichere
digitale Zukunft — sowohl fir sich selbst als auch
fur die Gesellschaft im Ganzen.

@ UYL,

Das Unterrichtsmaterial

Das Lernmodul DAS GEHACKTE LABOR bietet
Uber ein Rollenspiel in Form eines Krimi-Szenarios
einen niedrigschwelligen und gleichzeitig
anregenden Einstieg in das Thema Cyber Security.

Im Fokus steht dabei die Vermittlung wichtiger
Sicherheits-Grundprinzipien, die in der
heutigen vernetzten Welt von entscheidender
Bedeutung sind. Die Schilerinnen und Schiler
werden sensibilisiert, wie unter anderem kleine
Nachlassigkeiten weitreichende Folgen haben
kdnnen und mit welchen Methoden man seine
eigenen Daten, aber auch ein Unternehmen
schiitzen kann. Das Ziel ist, jungen Menschen
nicht nur die technische Seite der Cyber Security
ndherzubringen, sondern sie auch fir die
Bedeutung dieser Thematik im Alltag und im
Berufsfeld zu sensibilisieren.

Das Lernmodul soll sie dazu befahigen, sich sicher
und verantwortungsbewusst in der digitalen Welt
zu bewegen, sei es als zukiinftige Cyber Security-
Experten oder als informierte Mitglieder unserer
vernetzten Gesellschaft.
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KOMPETENZEN

Mit dem Thema IT-Sicherheit knlipft das Lernmodul an die
Anforderungen der Rahmenlehrplane der Lander unter anderem
im Fach Informatik und im Bereich digitale Kompetenzen an.

Die Schilerinnen und Schiiler reflektieren Risiken und Gefahren
in digitalen Umgebungen und entwickeln Strategien zum Schutz
vor diesen Gefahren.
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Die Schiilerinnen und Schiler erkennen, wie scheinbar kleine und unbedeutende
Nachlassigkeiten in der digitalen Welt zu weitreichenden und ernsthaften Konsequenzen
auBerhalb ihres personlichen Umfelds fiihren kdnnen.

Fach- und Die Schilerinnen und Schiiler
Methodenkompetenz / erkennen verschiedene Arten von Cyber-Bedrohungen und wie diese
funktionieren.
/ erkennen die Relevanz von Sicherheitsvorkehrungen.
verstehen, warum Verschlisslung sinnvoll ist.
/ lernen, welche Sicherheitsliicken es in Systemen eines Unternehmens
gibt und wie diese ausgenutzt werden kdnnen.
/ erarbeiten methodisch, wie man sich vor Cyber-Angriffen schiitzen

~

kann.
Aktivitats- und Die Schilerinnen und Schiiler
Handlungskompetenz / analysieren gemeinsam ein simuliertes Cyber-Sicherheitsproblem und

entwickeln Problemldsungskompetenz.

/ identifizieren Sicherheitsltcken.

/ erhalten ein umfassendes Bild von Cyber-Sicherheitsfragen und kdnnen
dieses Wissen l6sungsorientiert anwenden.

Sozial-kommunikative Die Schiilerinnen und Schiiler
Kompetenz / arbeiten gemeinsam als Team, héren verschiedene Meinungen und
Sichtweisen und kombinieren Informationen.
/ tauschen sich aus und sprechen Uber Hinweise, um den Tathergang zu
rekonstruieren.
/ denken kritisch und treffen fundierte Entscheidungen im simulierten
digitalen Raum.

Personale Kompetenz Die Schilerinnen und Schiiler
/ Uben ihre kritische Denkfahigkeit zum Thema Cyber Security.
/ entwickeln ein tieferes Verstandnis, wie ihre eigenen Handlungen die
Sicherheit ihrer digitalen Umgebung beeinflussen kénnen.
/ werden zu bewussten und kritischen Akteuren der digitalen Welt.
/ praktizieren zuklnftig sicherheitsbewussteres Verhalten, um ihre
digitale Privatsphare zu schitzen.
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DAS GEHACKTE LABOR

Thema Cyber Security

Methode Rollenspiel (Krimi-Dinner)

Klassenstufen 9.-11.Klasse

Anzahl Mitspieler:innen mindestens 8 pro Gruppe

Zeitaufwand Unterrichtseinheit: 90 Minuten / Spieldauer: 60 Minuten
Raumliche Gruppentische, ggf. zusétzliche Rdume je nach Gruppenstarke
Voraussetzungen und Lautstarke

Kurzbeschreibung Spielidee

Das gehackte Labor ist ein interaktiver Workshop, bei dem die
Teilnehmenden in die Rollen der Angestellten eines Labors schliipfen und
gemeinsam einen Cyber-Kriminalfall 16sen missen. Denn einer unter ihnen
ist der Tater oder die Taterin. Jetzt heif3t es geschickt zu kombinieren und
im Team Beweismaterialien zu sichten, um herauszufinden, wie jemand
von ihnen in den Sicherheitsbereich des Labors einbrechen und wichtige
Forschungsergebnisse stehen konnte.

Spielziel

Jeder Charakter hat eine eigene Geschichte und ein Alibi - aber auch ein
Motiv. Die Teilnehmenden missen insgesamt flinf Ratsel |6sen und dabei
durch gegenseitige Befragung und Durchsuchen von Hinweisen den
Tathergang rekonstruieren, um die Taterin oder den Tater zu identifizieren
und die Sicherheitsliicken im Labor aufzudecken.

Vorbereitung / Arbeitsmaterialien (Stifte, Post-its, Grundriss) bereitlegen

/ Kartenstapel mit Frage-, Hinweis-, Antwortkarten in der richtigen
Reihenfolge pro Gruppe bereitlegen.

/ QR-Codes zu den Rollenbeschreibungen aufhangen (ggf. im Raum
verteilen)

/ Laptops vorbereiten (W-LAN, Webseiten aufrufen)

1



MATERIAL

Zur Durchfiihrung des Rollenspiels werden sowohl analoge als
auch digitale Materialien bendtigt.

Sie finden diese gesammelt unter:
https://fb.tipp.fm/4642_Material.htm

0L EEEEEEE e

Webseite Die Webseite des Labors beinhaltet die Hinter-
des Labors grundgeschichte des Falles im Menipunkt
,Blog”, sowie eine Ubersicht der Angestellten im
Menipunkt ,Uber uns”. Diese dient zu Beginn
dazu, die Geschichte und die Rollen allen kurz
vorzustellen. )
https://fb.tipp.fm/4632_
Webseite.htm
Rollen- Zu jeder Rolle gibt es eine digitale Beschreibung, die
beschreibungen Uber einen QR-Code abrufbar ist. Jeder Angestellte
des Labors hat eine eigene Hintergrundgeschichte,
ein Motiv, ein Geriicht sowie ein Alibi fir eine andere
Person und einen Hinweis zur Losung des Krimis.
Namensschilder Damit die Teilnehmenden wissen, wer welche Rolle B ENGINEERING
der Rollen spielt, sollte jeder ein Namensschild erhalten, ob Hiva
selbst geschrieben oder ausgedruckt, siehe Vorlage. Waltz

Laborleitung

Grundriss des
Labors

Der Grundriss des Labors dient zur Orientierung fiir
alle Teilnehmenden. Darauf sind die verschiedenen
Stationen abgebildet, an denen die Sicherheitsliicken
aufgetreten sind. Die Symbole korrespondieren

mit den Symbolen auf den Frage-, Hinweis- und
Antwortkarten und zeigen an, wann welches Ratsel
gelost werden sollte. Die Teilnehmenden fangen an.

o
BIO L) ENGINEERING
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https://fb.tipp.fm/4642_Material.htm

Spielanleitung
fiir die Rolle des
Kommissar

Die Spielleitung Gbernimmt die Kommissarin oder
der Kommissar. Um diese Rolle auszuftihren, gibt es
neben der Rollenbeschreibung eine Spielanleitung,
welche Schritt fiir Schritt durch die verschiedenen
Ratsel zu den Sicherheitsliicken fihrt. Diese
Spielanleitung ist nur fiir die Kommissarin oder den
Kommissar. Sie enthalt auch wichtige Begriffe, die im
Laufe des Spiels geklart werden sollten.

p—

SPIELANLEITUNG

Frage-, Hinweis-,
Antwortkarten

Zu jedem der fiinf Rétsel gibt es jeweils eine Frage-,
sowie Hinweis- und Antwortkarte. Sie sind mit
Symbolen gekennzeichnet, die sich auch auf dem
Grundriss des Labors wiederfinden.

https://fb.tipp.fm/4799_
Spielkarten.htm

Outlook E-Mail-
Konto

Eines der Ratsel fuhrt zu einem E-Mail-Postfach. Es
bietet sich an, auf einem oder zwei Laptops bereits
die Webseite www.outlook.de (noch unangemeldet)
geoffnet zu haben.

https://outlook.live.com/

Benutzer: h.waltz-labor@it-fitness.de
Passwort: KlaraJulianElias#42

Instapost-Konto

Ein weiteres Ratsel fuhrt auf ein fiktives ,Instapost-
Konto". Diese Seite rufen die Teilnehmenden

an geeigneter Stelle selbst auf. Der Hinweis

auf das Konto befindet sich in einer der
Rollenbeschreibungen.

https://fb.tipp.fm/4633_
Instapost.htm

Post-its, Stifte,
Laptops

Pro Gruppe sollten 2-3 Laptops zur Verfligung
stehen, da die Teilnehmenden fiir einige der Rétsel
die Laborwebseite, das Instapost-Konto sowie ein
Outlook-Postfach aufrufen missen. Die Webseite
des Labors sollte bereits zu Spielbeginn gedffnet
sein. Um Notizen machen zu kdnnen, sollten
auBerdem Zettel und Stifte bereit liegen.

//9


http://www.outlook.de
https://outlook.live.com/

wnua|d

uasieqynudiagn ‘uewesiedsualeq ‘1sniL osaz ‘dizulid-usbny-Jaip
}ayJaydis-1| 419p uardizuudpunig I31IA

50 geb usydN|sIBYIaYdIS YoM (uBJaissed ||efiOA JBp S3UUOY SN
udJainsisuoyja4 buebiayiel uoIxa|ay 0l

WiNUa|d SUl 3PNJNz [asydamwiney '}6o

19qseuaddnin

ge siupueisan uia 163| a1bepabuy alp Jopo JaQ
Jem ulile| d1p Japo Jsje] JOp JOaMm ‘ge uswwins N1
apu3 pun bunwwnsqy ,S

SPS[OOINO MMM
¥ siq | apuny nz uayey
-JOMIUY -SIomulH '-abel

119qJeuaddnin

Jessiwwioy| Iny bunysjueaids ayais
¥ siq |L apuny N1 4

uabung
-194Yydsaqua||0y ‘SSUpUNID

119qJeuaddnin

11|V Wauld 1w uspuewal usisepua N1 /
1YdNID) UId UdYIBIqIaA N1 /
JOA J2pURUIS YDIS UD|[93S N1 /
JaWI]-USINUIN-09 HeIS /

£49M 3S1 I9\A Sl

awneluaddnig jne Bunjispap ‘|asydamuwiney Jbo

Jessiwwioy Jny buny
-19|ue|a1ds Usp|iydssusweN
'S9POD-YO ‘dy9sgamioge]

uj@zu13/ wnus|d

yoanp bungiaiydsaquajjoy a4yl yais
U3s3| pun apoD-Y USUUERDS ‘Ud||0y Ua3jeysa (NL) usuuriswyaujisl /
olleuazs sep ul buniynyuiy /

|eld1e\l/udIpaNl

wnua|d

uLiojjeizos

(uiw g “ed) bunydjuealds aseydsyagly ,0L

A3undas uagA) ul buniynyuig
dn-w.epp sayosneway | Buniaisi|iqisuss ,0L
}eyuj aseyd 1CY 4

HOSILdddHaT NJId A4 LHOISH340)

/110



UNTERRICHTSABLAUF

UL EEEEEE Y

Ein Krimi-Dinner ist eine Art Rollenspiel, bei dem die
Teilnehmenden in die Rollen verschiedener Charaktere
schlipfen, um gemeinsam einen Fall aufzuklaren. Dabei stoBen
sie auf eine Reihe von Ratsel, die sie losen missen, um den
Tathergang nachvollziehen zu kénnen und den Tater oder die
Taterin zu identifizieren.

Als Unterrichtsmethode verwendet, ermoglicht ein Krimi-Dinner es den Teilnehmenden,

sich aktiv mit einem Thema auseinanderzusetzen und dabei Kernkompetenzen

wie Kommunikationsfahigkeit, Kollaborationsfahigkeit, analytisches Denken und
Problemldsungskompetenz zu entwickeln und zu vertiefen. Obwohl einer von ihnen den
Tater oder die Taterin darstellt, missen die Teilnehmenden zusammenarbeiten, um die ihnen
bekannten Informationen zu kombinieren, weitere Hinweise zu entdecken und schlieBlich
den Tathergang zu rekonstruieren. Dabei ist jede und jeder wichtig und auch zuriickhaltende
Teilnehmende werden einbezogen. Durch die realitdtsnahe Auseinandersetzung mit dem
Thema werden Konzepte, Probleme und Begriffe spielerisch aufgenommen.

Gruppenzusammenstellung und Rollenverteilung

Der Kriminalfall ist darauf ausgelegt, dass mindestens sieben Personen in die Rollen verschiedener
Mitarbeitenden des Labors schliipfen. Die Rolle einer achten Person, die des Kommissars, gibt die
Méglichkeit den Kriminalfall zu moderieren. Je nach Lernstarke der Klasse bendtigen die Teilnehmenden
mehr oder weniger Betreuung durch eine Lehrkraft. Daher kann die Rolle der Moderation von einer
Lehrkraft oder, in hoheren Jahrgangsstufen, auch von einer gewahlten Person aus der Klasse ausgefiillt
werden. In diesem Fall ist die Mindestanzahl pro Gruppe acht Personen.

Differenzierung
Jede Rolle kann von bis zu zwei Personen gespielt werden, wobei es sich am meisten anbietet, zunachst
die Rolle des Kommissars doppelt zu besetzen.
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Sensibilisierung

10°

Beginnen Sie das Lernmodul mit einem Brainstorming, z.B. mit der Frage, was sich hinter dem
Begriff ,Cyber Security” verbirgt. Dokumentieren Sie die Assoziationen der Schilerinnen und
Schiler an der Tafel oder an einer Wand. Reflektieren Sie mit ihnen, dass Cyber Security jeden
betrifft. Nutzen Sie dabei praktische Beispiele aus Ihrem Erfahrungsraum oder bekannte Félle aus
den Medien. Beziehen Sie auch die Erfahrungen der Schiilerinnen und Schiler ein und fragen Sie,
wer im eigenen Umfeld z.B. bei Instagram etc. schon einmal gehackt wurde.

Arbeitsphase

70°

Einfiihrung in das Szenario
Offnen Sie die Webseite des Labors am Whiteboard und erkléren Sie mithilfe der Hintergrund-
geschichte, was im Labor passiert ist. Erlautern Sie die Aufgabe und die beiden zentralen
Fragestellungen:

/ Welche funf Sicherheitsliicken gab es?

/ Wer war die Taterin oder der Tater?

Stellen Sie danach die sieben Charaktere des Labors mithilfe der Unterseite ,,Uber uns” kurz
vor und weisen auf die achte Rolle des Kommissars hin. Lassen Sie die Schilerinnen und Schiler
ihre Wunschrolle wahlen. Die Teilnehmenden scannen den zu ihrer Rolle gehérigen QR-Code mit
ihrem Smartphone ab, um ihre Rollenbeschreibung zu erhalten. Geben Sie den Teilnehmenden
Zeit, sich mit ihrer Rolle vertraut zu machen und achten sie darauf, dass jeder wirklich nur seine
eigene Rolle liest, damit noch keine Motive, Geriichte oder Alibis verbreitet werden.

Tipp: Achten Sie darauf, dass die Rolle des Kommissars von einer Person Gibernommen wird, die
die Gruppe flihren und anleiten kann.

Spielstart

Starten Sie einen 60-Minuten-Timer. Das Kriminalspiel beginnt. Die Person in der
Kommissarenrolle nutzt die Spielanleitung und flihrt die Gruppe durch die einzelnen Schritte des
Spiels und von Ratsel zu Ratsel. Zu Beginn erkunden die Schiilerinnen und Schiiler gemeinsam den
Grundriss des Labors und stellen sich kurz in ihrer Rolle gegenseitig vor.

Spielablauf

Nachdem sich alle einen Uberblick (iber das Labor und die verschiedenen Rollen verschafft
haben, gilt es, die Sicherheitsllicken in vier Spielrunden mit insgesamt finf Ratseln (1 Ratsel =
1 Sicherheitsllcke: Schlissel, Brief, Fingerabdruck, Tir, Schloss) aufzudecken. Hierzu nutzt die
Gruppe die Fragekarten und bei Bedarf die zugehérigen Hinweis- und Antwortkarten.

Spielende

Nachdem alle Sicherheitsllicken aufgedeckt wurden, versuchen die Schilerinnen und

Schiler zuletzt durch Abstimmung, den Tater zu entlarven. Dazu nennt jede Person einen
Hauptverdéchtigen. Der Kommissar notiert sich die Nennungen und spricht am Ende den am
haufigsten verdachtigten Charakter an. Ist dieser unschuldig, teilt er dies der Runde mit und ein
zweiter Verdachtiger darf angesprochen werden. Wird der tatsachliche Tater, der Koch Jochen
Pfeffer, angesprochen, gibt er sich geschlagen und tragt sein Motiv sowie den Tathergang vor,
die in seiner Personenbeschreibung enthalten sind. In diesem Fall haben der Kommissar und das
Labor gewonnen. Werden jedoch zwei Mal unschuldige Charaktere beschuldigt, hat der Tater
gewonnen, darf sich zu erkennen geben und auch hier sein Motiv und den Tathergang schildern.




Reflexion

10°

Holen Sie die Gruppen wieder zusammen und reflektieren Sie gemeinsam mit den Schilerinnen
und Schilern die aufgetretenen Sicherheitslicken:

E-Mail-Postfach wurde gehackt

Das E-Mail-Konto der Laborleitung wurde gehackt und benutzt, um die Rezeptionistin, die
zustandig fir die Ausgabe der Transponder ist, dazu anzuweisen, félschlicherweise einen
Transponder an einen Kurier zu (ibergeben. Obwohl die Laborleitung mitgeteilt hatte, wahrend
ihres Urlaubes keine E-Mails verschicken zu kénnen, wurde der Ursprung der E-Mail und die
darin enthaltene Bitte der Laborleitung nicht hinterfragt. Somit konnte sich der Tater Zugang zum
Laborbereich verschaffen.

Passwort wurde iiber Social Media geteilt

Zugang zum E-Mail-Konto erhielt der Tater dadurch, dass die Laborleitung ihr Passwort auf einem
Notizzettel an ihrem Schreibtisch notiert hatte. Da eine Mitarbeiterin des Labors ein Foto des
Schreibtisches bei Social Media teilte, war das Passwort 6ffentlich einsehbar. Zudem setzt sich das
Passwort aus den Namen der Kinder der Laborleitung sowie ihrem Alter zusammen und ist somit
nicht ausreichend verschlisselt.

Biometrisch gesicherte Tiir wurde blockiert

Obwohl der Zugang zum Sicherheitsbereich des Labors mit einem biometrischen Schloss gesichert
ist, wurde dieses von einer Mitarbeiterin aus Bequemlichkeit auBer Kraft gesetzt. Da die Tir von
einem Stuhl offengehalten wird, konnte der Tater das biometrische Schloss umgehen und so in
den Sicherheitsbereich eindringen.

Uberwachungskamera ist im Internet einsehbar

Bei der Uberwachungskamera, die auf das PIN-Eingabefeld des Serverraums gerichtet ist, handelt
es sich um eine Webcam, welche mit dem Internet verbunden ist. Die Aufzeichnungen sind
offentlich einsehbar, da sie auf einer Unterseite der Laborwebseite ausgestrahlt werden. Der Link
zu dieser Unterseite ist auch fiir AuBenstehende leicht zu erraten und ermoglichte es dem Tater so,
den aktuellen Code fiir die Sicherheitstir zu erhalten.

Schliisselkarte wurde verlegt

Der Server, auf dem sich die Forschungsdateien befanden, ist nur mit einer Schlisselkarte
zuganglich. Die Aufbewahrung dieser Schlisselkarte ist die Verantwortung des IT-Leiters, der sie
jedoch in seinem Bliro unbeaufsichtigt gelassen hatte. Damit hatte der Tater die Mdglichkeit, die
SchlUsselkarte zu entwenden, eine Kopie anzufertigen und sie zurlickzulegen. Der IT-Leiter hat
den zwischenzeitlichen Verlust der Karte nicht gemeldet, um seinen Fehler nicht eingestehen zu
mussen.

Fazit

Ziehen Sie gemeinsam mit den Schiilerinnen und Schilern ein Fazit: Eigentlich waren das
Labor, der Sicherheitsbereich und die Forschungsdateien gut geschiitzt, aber wurden durch die
gemeinsame Unachtsamkeit aller Mitarbeitenden kompromittiert.

Befragen Sie die Gruppen, ob es ihnen gelang, den Tater zu Uberflihren. Stellen Sie anschlieend
die vier wichtigsten Prinzipien vor, durch die ein wirksamer Schutz vor Online-Angriffen
sichergestellt werden kann und schreiben Sie diese an die Tafel:

Vier-Augen-Prinzip / Zero Trust / Datensparsamkeit / Uberprifbarkeit

Eine Erlduterung dieser Begriffe finden Sie im Abschnitt “"Hintergrund”. Lassen Sie jede Person
jeweils ein Beispiel fiir einen wirksamen Schutz vor Onlineangriffen als Stichwort auf ein Post-It
schreiben. Besprechen Sie mit der Klasse, in welche der vier genannten Kategorien das jeweilige
Beispiel einsortiert werden soll.
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HINTERGRUND

Was ist Cyber Security und warum ist es generell wichtig?

Cyber Security ist ein hochaktuelles Thema,

das flr die Arbeitswelt von groBer Bedeutung

ist. Denn in einem immer starker vernetzten
digitalen Umfeld missen wir uns darauf verlassen
kdnnen, dass unsere Daten und Systeme

sicher sind. Ein Sicherheitsleck kann sowohl fur
Bildungseinrichtungen als auch fiir Unternehmen,
Behorden oder Privatpersonen erhebliche
Konsequenzen haben — von Datendiebstahl bis
hin zum totalen Systemausfall. Durch gezieltes
Abfangen von Passwortern, Phishing-Mails oder
Ransomware-Attacken kdnnen auch wichtige
Informationen und personenbezogene Daten
verloren gehen oder in falsche Hande geraten.

Wen betrifft Cyber Security?

Cyber Security scheint zunachst ein Thema zu
sein, das insbesondere fir Unternehmen von
Bedeutung ist. Doch in der digitalen Welt von
heute, in der fast alle Aspekte des 6ffentlichen
und privaten Lebens mit dem Internet verbunden
sind, mehren sich auch die Moglichkeiten fir
einen Cyber-Angriff. So sorgte beispielsweise
2019 ein Hackerangriff auf die Bundesregierung
fur Aufruhr, nachdem grofBflachig sensible Daten
von Politikerinnen und Politikern gestohlen

und anschlieBend im Internet bereitgestellt
wurden. Die Veroffentlichung von privaten
Daten wie Handynummern, Wohnadressen und
Chat-Verlaufen stellt dabei nicht nur eine Gefahr
fur die betroffenen Personen dar, sondern ist auch
ein Angriff auf demokratische Institutionen. Wie
verletzlich Institutionen des 6ffentlichen Lebens
sein kdnnen, zeigte zudem ein Cyber-Angriff auf
die Gemeinde Bitterfeld im Jahr 2021, welche
daraufhin den Katastrophenfall ausrufen musste
und mit langfristigen Folgen zu kdmpfen hatte.
Doch auch Privatpersonen kénnen schnell und
unerwartet Opfer eines Cyber-Angriffs werden,
beispielsweise indem sie auf einen Link in einer

gefalschten E-Mail klicken. In dem Glauben, sie
kédme von einem abonnierten Streamingdienst,
geben sie unbewusst anschlieBend ihre
Kontodaten preis.

Cyber Security ist somit nicht nur ein Thema fiir
IT-Expertinnen und Experten in Unternehmen

und der kritischen Infrastruktur, sondern sollte
auch von der Gesellschaft und von Privatpersonen
ernst genommen werden. Nur wer sich tber
Risiken und SchutzmaBnahmen informiert, kann
bewusst handeln, um die digitale Sicherheit zu
gewahrleisten.

Vier Grundprinzipien

Cyber-Angriffe werden immer raffinierter und
kommen immer haufiger vor. Es gibt verschiedene
Ansatze und Methoden, um die Sicherheit der
IT-Infrastruktur zu gewahrleisten. Dazu gehoren
unter anderem die vier Grundprinzipien ,Zero
Trust”, ,Datensparsamkeit”, ,Vier-Augen-Prinzip”
und ,Uberpriifbarkeit”. Durch Befolgen dieser
einfachen Prinzipien ist man sicher im Netz
unterwegs.

o)

1. Zero Trust

Das Prinzip Zero Trust bedeutet
Ubersetzt so viel wie ,vertraue
niemandem”. Es ist gleichzeitig das
wichtigste Grundprinzip von Sicherheit
und auch das am schwierigsten
umzusetzende. Zero Trust bezieht

sich auf den Grundsatz, niemals

Daten preiszugeben, ohne sich zu
vergewissern, dass die Quelle der
Anfrage glaubwiirdig ist, beispielsweise,
wenn persdnliche Daten auf
Internetseiten oder in Apps eingegeben
werden sollen.



Die Rechte der Konsumentinnen und
Konsumenten werden in Europa sehr
stark geschuitzt, unter anderem durch
die Datenschutzgrundverordnung
(DSGVO). Die Verordnung nimmt genau
den Aspekt von Zero Trust zum Anlass,
um den Abfluss persénlicher Daten zu

verhindern oder widerrufbar zu machen.

2. Datensparsamkeit

Das beste Vorgehen ist, personliche
Daten nur dann preiszugeben,

wenn es tatsachlich nétig ist. Fur
bestimmte Zwecke bietet es sich an,
einen Klarnamen in einer E-Mail-
Adresse zu verwenden, zum Beispiel
bei Bewerbungen oder anderen
personlichen Anliegen. Um Konten zu
verwalten oder bestimmte Dienste in
Anspruch zu nehmen, kann jedoch auch
eine zweite E-Mail-Adresse mit einem
Pseudonym genutzt werden. Im Sinne
der Datensparsamkeit sollte daher
immer die Frage mitgedacht werden,
ob eine Webseite oder App zwingend
eine reale Adresse oder Zugriff auf
andere sensible Informationen flr eine
Dienstleistung benétigt.

3. Vier-Augen-Prinzip

Das Vier-Augen-Prinzip ist ein
bekanntes Konzept, das bei
hochsicheren Systemen schon sehr
lange Anwendung findet. In einem
Cockpit eines Flugzeugs reisen stets
zwei Personen, die in der Lage sind, das
Flugzeug zu steuern. Der Ausfall einer
Person flhrt nicht zwangslaufig in die
Katastrophe.

Dieses einfache, aber anschauliche
Beispiel lasst sich auch auf persénliche
Daten im Internet Ubertragen.

@

Besonders sichere Systeme, wie

zum Beispiel beim Onlinebanking,
werden mit genau dieser Methode
geschutzt: Wird beispielsweise eine
Uberweisung getatigt, werden zwei
Sicherheitsmerkmale, zum Beispiel

ein Passwort in Verbindung mit einer
SMS, bendtigt. Diese Methode, auch
Zwei-Faktor-Authentifizierung genannt,
schitzt das Konto auch dann, wenn eine
andere Person an das Passwort gelangt.

Immer mehr Dienste im Internet setzen
das Vier-Augen-Prinzip um. Das E-Mail-
Konto ist in sehr vielen Fallen der Dreh-
und Angelpunkt aller Internet-Accounts
und sollte daher besonders beschiitzt
werden. Viele Anbieter unterstiitzen
daher die Authentifizierung mit der
Zwei-Faktor-Methode. Wenn es

eine Unterstitzung dafir gibt, ist es
empfehlenswert sie zu aktivieren.

4. Uberpriifbarkeit

Bei dem Begriff Uberpriifbarkeit handelt
es sich darum, dass die Herkunft einer
Nachricht Gberprifbar wird, das heiBt,
ob sie wirklich von der richtigen Adresse
gesendet wurde. Glicklicherweise ist
dieses Prinzip in vielen Diensten und
Webseiten bereits fest eingebaut.
Erkannt werden kann es an einem
kleinen Schloss-Symbol an der linken
Seite der Adresszeile aller Browser.

Somit wird gekennzeichnet, dass die
Verbindung einer Webseite nicht nur
verschlisselt ist, sondern auch, dass die
Gegenstelle authentifiziert ist. Dadurch
konnen Nutzerinnen und Nutzer sicher
sein, dass sie die Internetseite sehen,
die sie auch sehen wollen. Jede Seite,
die sich nicht authentifizieren kann, wird
automatisch blockiert.
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Cyber Security in der Berufswelt

Die stetig fortschreitende Digitalisierung hat
unsere Arbeitsweise transformiert und gleichzeitig
neue Anfalligkeiten fur Cyber-Angriffe geschaffen.
Unternehmen sehen sich mit einer Vielzahl von
Bedrohungen konfrontiert, die von Phishing-
E-Mails bis hin zu hochentwickelten Ransomware-
Angriffen reichen. Daher ist es unerlasslich, dass
sowohl Arbeitgeber:innen als auch Arbeitneh-
mer:innen ein tiefes Verstandnis fiir Cyber-Sicher-
heit entwickeln.

Das Thema Cyber Security konfrontiert uns
tagtaglich mit Herausforderungen. Doch es halt
groBe Chancen fir junge Menschen hinsichtlich
ihrer beruflichen Zukunft und der Férderung von
IT-Skills fir den kunftigen Job vor —und zwar in
verschiedener Hinsicht:

Zunachst sind IT-Spezialistinnen und -Spezia-
listen erforderlich, die Technologien und Tools
zur Abwehr von Angriffen implementieren und
gewissenhaft pflegen. Ihr Beitrag erstreckt sich
nicht allein auf die Entwicklung und Instandhal-
tung von SchutzmaBnahmen. Vielmehr umfasst
er auch die auBerst kritische Komponente der
Reaktion auf Angriffe. Daher werden dartiber
hinaus Expertinnen und Experten benétigt, die
das Wissen und die Fahigkeiten haben, um
Schaden zu minimieren, Sicherheitsprotokolle
auszufiihren, forensische Analysen durchzufihren
und Ursachen zu ermitteln.

Diese Analytikerinnen und Analytiker tragen dazu
bei, die aktuellen Bedrohungen zu bewaltigen
und auch langfristig Strategien zur Verbesserung
der Sicherheits-

infrastruktur zu entwickeln.

Die Implementierung robuster SicherheitsmaB-
nahmen und -richtlinien ist somit unerlasslich.
Doch neben den IT-Spezialistinnen und Spezia-
listen muss noch eine weitere, weitaus wichtigere
Komponente bedacht werden, um die Sicher-
heit eines Unternehmens zu gewahrleisten: Der
Mensch. In einer Zeit, in der nahezu jede Tatigkeit
digitalisiert ist, sollte jede und jeder von uns ein
Bewusstsein fir Cyber-Sicherheit entwickeln. Alle
Mitarbeitende eines Unternehmens missen regel-
maBig darin geschult werden, potenzielle Sicher-
heitsllicken erkennen zu kénnen und wissen, wie
diese gemeldet werden sollten.

Mit einem grundlegenden Verstandnis von Cyber
Security, Cyber-Angriffen und Sicherheitsliicken
kdnnen wir alle zur kollektiven Starkung von
SicherheitsmaBnahmen beitragen.

Letztlich ist ein ganzheitlicher Ansatz erforder-
lich, der Technologie, Prozesse und menschliches
Verhalten bericksichtigt, um eine sichere Arbeits-
umgebung zu gewahrleisten. Investitionen in
Cyber-Security sind also nicht nur eine Vorsichts-
maBnahme, sondern ein entscheidender Schritt,
um die Integritat, Vertraulichkeit und Verfligbar-
keit sensibler Informationen zu gewahrleisten.



Jetzt ist deine Meinung gefragt. Was hat dir an der heutigen Unterrichsstunde gefallen?
Was hast du gelernt?

Beurteile dich selbst! @ @ ®

Das Thema hat mir SpaBB gemacht.

Ich habe mich aktiv beteiligt.

Die Aufgaben sind mir leicht gefallen.

Ich habe viel Neues gelernt.

Ich habe heute gelernt, dass:

Ich werde das nachste Mal mehr darauf achten, dass:

Besonders gefallen hat mir:

Weniger gefallen hat mir:
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MUT TUT GUT!

In der Video-Reihe ,Mut tut gut” laden sich Kompetenzexperte
Thomas Schmidt und Futurologe Max Thinius regelmaBig
inspirierende Akteurinnen und Akteure ein, die mit ihren
Projekten zukunftsorientiert arbeiten. Sie machen Mut und
zeigen, wie wichtig es ist, sich stetig selbst weiterzubilden. Einen
Themenschwerpunkt bildet Cyber Security.
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Interview mit Andreas Rickert,

Griinder von PHINEO

Wie verandert Technologie gesellschaftliches

Engagement? Und welche Kompetenzen braucht
es neben einer Portion Mut, um eine starke und
lebendige Gesellschaft zu gestalten?

Dariliber sprechen wir mit Andreas Rickert,

einem der Griinder von PHINEO, Denkfabrik und
Beratungshaus fiir gemeinniitzige Organisationen
und Unternehmen.

https://fb.tipp.fm/4130_
Andreas_Rickert.htm

Interview mit Dr. Christian Hiibenthal,
Griinder von www.lagebild.media

Was genau bedeutet Cyber Security und warum
betrifft dieses Thema jeden von uns im Privaten,
aber auch unsere heutige Arbeitswelt und
Gesellschaft?

Uber das Thema Sicherheit in Zeiten der
Digitalisierung sprechen wir mit Dr. Christian
Hibenthal, Grinder von www.lagebild.media und
Herausgeber der Publikation ,Lagebild Sicherheit”.
Am Ende des Gesprachs verrat der Experte
einfache, aber wirkungsvolle Cyber Security Tipps,
die jeder wissen sollte.

https://fb.tipp.fm/4133_
Christian_H_benthal.htm




Interview mit Cid Kiefer,
Informatik Consulting Systems GmbH

Security ist aktueller denn je. Dabei sind es

nicht nur die groBen Konzerne, die Ziel von
Hackerangriffen werden. Gerade kleinere

Firmen und Mittelstéandler sind oft von Cyber
Angriffen betroffen. Dabei gibt es viele
SicherheitsmaBnahmen, die man treffen kann und
sollte, um sich zu schitzen.

Uber die verschiedenen Méglichkeiten

und praktischen Tipps fiir alle, die sich im
Internet bewegen, sprechen wir mit Cid Kiefer,
Geschéaftsfihrender Gesellschafter bei der
Informatik Consulting Systems GmbH

Kiefer.ntm

https://fb.tipp.fm/4132_Cid_

Mehr Videos der Reihe ,Mut tut gut” gibt es hier:
https://fb.tipp.fm/4134_Mut_tut_gut.htm

Interview mit Gerald Beuchelt,
Chief Information Security Officer

Im Bereich Cyber Security werden bereits heute
viele Expertinnen und Experten gesucht und

auch in Zukunft wird dieser Job immer wichtiger
werden! Aber was macht ein Chief Security
Information Officer und welche Kompetenzen sind
in diesem Beruf gefragt? Was bedeutet Corporate
IT? Und wie schiitzt man sich gegen Hacker
Angriffe?

Uber all das sprechen wir mit Gerald Beuchelt,
Chief Information Security Officer bei Sprinkilr.
Darilber hinaus erfahrt ihr in diesem Gesprach
praktische und wichtige Tipps fiir eure eigene
Sicherheit im Internet.

https://fb.tipp.fm/4131_
Gerald_Beuchelt.htm
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Das Cyber Security-Spiel DAS GEHACKTE LABOR wurde im Rahmen der Future Skills Initiative entwickelt.
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