
Transkript: „Deepfakes und Mensch-KI-Interaktion“

Deepfakes und Urheberrecht in der KI
[Bildschirminhalt] Eingeblendeter Videotitel " Deepfakes und Urheberrecht in der KI"
Voice over: - Deepfakes und Urheberrecht in der KI. Stellen Sie sich vor, Sie scrollen durch Ihren Social Media-Feed und Sie stoßen auf ein Video einer berühmten Person, die etwas Kontroverses sagt. Sie sind erst verwundert, doch dann fällt Ihnen ein – es könnte ein sogenannter Deepfake sein.
[Bildschirminhalt] Ein Mobiltelefon zeigt ein Video mit Untertiteln.
Ein Deepfake ist ein gefälschter Medieninhalt, der verändert oder erstellt wurde. Deepfakes sind normalerweise gefälschte Audio- oder Videoinhalte, bei deren Erstellung auch KI eingesetzt werden kann.
Deepfakes setzen mittlerweile häufig fortschrittliche KI-Techniken ein, um die Stimme, das Bild einer realen Person oder beides durch erschreckend ähnliche künstliche Nachbildungen zu ersetzen. Diese Technologie hat dazu geführt, dass es zunehmend schwieriger wird, zu erkennen, ob etwas, das Sie im Internet sehen oder hören, real ist.
Deepfakes werden häufig zur Verbreitung von Desinformationen eingesetzt und können bei Betrügereien, Wahlmanipulationen, Social Engineering-Angriffen und anderen Arten von Betrug eingesetzt werden.
[Bildschirminhalt] Eine Person mit einer Maske, Geld, Akten und einer ID-Karte.
Angesichts der dringenden Notwendigkeit, Deepfakes zu bekämpfen, ergreift der Technologiesektor Gegenmaßnahmen, darunter auch Unternehmen, die an der Erstellung von KI-Modellen und Consumer Services beteiligt sind, wie Microsoft.
Diese Bemühungen haben sich im Laufe der Zeit weiterentwickelt, von der Einführung von Funktionen zur Fälschungssicherheit bis hin zu fortschrittlichen digitalen Schutztechnologien.
Im Folgenden erfahren Sie, was der Tech-Sektor unternimmt: Schaffung einer sicheren Umgebung: Es werden Sicherheitsmaßnahmen getroffen, um reibungslose und sichere Abläufe zu gewährleisten. Dazu gehören Dinge wie ständige Kontrollen, das Blockieren von Fehlverhalten und schnelles Handeln gegen diejenigen, die das System missbrauchen.
[Bildschirminhalt] KI in einem Kreis mit Symbolen, die es umkreisen.
Inhaltsnachweise: Um gefälschte Videos, Bilder oder Audio zu bekämpfen, werden spezielle Markierungen oder Symbole zu KI-erstellten Inhalten hinzugefügt. So lässt sich feststellen, woher der Inhalt stammt und wie er entstanden ist.
Sichere Dienste: Es werden Anstrengungen unternommen, um schädliche und irreführende Inhalte auf Online-Plattformen zu erkennen und sie zu entfernen. Dies trägt dazu dabei, den digitalen Raum generell für alle sicher und vertrauenswürdig zu halten.
Zusammenarbeit: So wie Zusammenarbeit der Schlüssel zum Erreichen gemeinsamer Ziele ist, können Einzelpersonen aus der Technologiebranche, Organisationen, die sich dem Gemeinwohl widmen, und Verwaltungseinrichtungen gemeinsam dazu beitragen, eine sicherere Online-Umgebung zu schaffen.
Dieser gemeinschaftliche Ansatz kann zu innovativen Lösungen und stärkeren Schutzvorrichtungen für alle im digitalen Raum führen.
[Bildschirminhalt] KI in einem Kreis mit Symbolen, die es umkreisen.
Aktualisierung von Gesetzen für neue Herausforderungen: Angesichts neuer Herausforderungen werden Anstrengungen unternommen, um neue Gesetze und Initiativen zu entwickeln, die Personen vor Missbrauch schützen sollen.
Aufklärung der Öffentlichkeit: Es ist für alle wichtig, gut informiert zu sein. Initiativen sind angelaufen, um die Öffentlichkeit in die Lage zu versetzen, echte Inhalte von gefälschten Inhalten zu unterscheiden. Dazu gehört auch die Entwicklung neuer Hilfsmittel und Programme zur Aufklärung der Öffentlichkeit. Diese Strategien zielen darauf ab, die Transparenz zu erhöhen und die Gesellschaft widerstandsfähiger gegenüber Deepfakes zu machen.
Während Deepfakes aufgrund ihres möglichen Missbrauchs zur Verbreitung von Fehlinformationen und Identitätsdiebstahl weiterhin ethische und Sicherheitsbedenken aufwerfen, machen KI-Technologien  Fortschritte bei der treffsicheren Erkennung von Deepfakes.
[Bildschirminhalt] KI in einem Kreis mit echten und Deepfake-Videos, die überprüft werden.
Dies führt uns zu einem weiteren wichtigen Thema – der Zunahme von und dem Bewusstsein für KI-generierte Inhalte.
Das Urheberrecht ist ein rechtliches Konzept, das Urheber(inne)n und Autor(inn)en von Originalwerken ausschließliche Rechte für deren Nutzung und Verbreitung gewährt, um sicherzustellen, dass sie Anerkennung für und finanziellen Nutzen aus ihren Werken erhalten.
Aber was passiert, wenn der Urheber ein KI-Dienst oder -Werkzeug ist?
Da wir wissen, dass Urheberrechte bei KI-generierten Inhalten ein wichtiges Thema sind, wurden Initiativen wie das „Microsoft Copilot Copyright Commitment“ ins Leben gerufen, um die bestehende Unterstützung für den Schutz des geistigen Eigentums auf kommerzielle Copilot-Dienste auszuweiten.
[Bildschirminhalt] Das Copilot-Logo.
Diese Verpflichtung befasst sich mit der möglichen Haftung für Verletzungen des Urheberrechts, die sich aus der Verwendung der Ergebnisse von Microsofts Copilot und Azure OpenAI Service ergeben könnte.
Um das Vertrauen in KI-generierte Inhalte weiter auszubauen, hat Microsoft Inhaltsnachweise (Content Credentials) entwickelt. Diese Funktion verwendet kryptografische Methoden, um allen KI-generierten Bildern in Bing ein unsichtbares digitales Wasserzeichen hinzuzufügen, einschließlich Zeit und Datum der ursprünglichen Erstellung.
[Bildschirminhalt] Ein Bild mit einer KI-Flagge.
Auf diese Weise lässt sich feststellen, woher der Inhalt stammt und diejenigen, die Inhalte erstellen und weitergeben, haben bessere Möglichkeiten zu entscheiden, welchen Inhalten sie vertrauen können. Dies ist ein entscheidender Schritt, um die verantwortungsvolle und ethische Nutzung der KI-Technologie zu gewährleisten.
[Bildschirminhalt] Eine Person verbunden mit Bildern und KI, mit einem Häkchen in einer Gedankenblase in der Mitte.
Es ist wichtig, informiert zu bleiben. Denken Sie daran, dass nicht alles, was Sie sehen oder hören, unbedingt der Wahrheit entspricht. Wenn es also um KI-generierte Inhalte geht, ist es wichtig, dass Sie Ihre Rechte und die Maßnahmen kennen, die zu deren Schutz vorgesehen sind.
Mensch-KI-Interaktion und globale Auswirkungen
[Bildschirminhalt] Eingeblendeter Videotitel "Mensch-KI-Interaktion und globale Auswirkungen"
Voice over: Mensch-KI-Interaktion und globale Auswirkungen. KI transformiert Geschäftsbereiche, indem sie datenbasierte Entscheidungen erleichtert, Prozesse durch Automatisierung rationalisiert und Innovationen erleichtert.
[Bildschirminhalt] KI in einem Kreis mit Menschen und Zahnrädern.
KI trägt zu einer integrativeren Gesellschaft bei, zum Beispiel hilft sie Menschen mit Sehschwäche, Bilder zu interpretieren und unterstützt Landwirte bei ihren Bemühungen, die Welt nachhaltig zu ernähren.
[Bildschirminhalt] KI mit Brille und Pflanzen.
Auch wenn KI viele Vorteile mit sich bringt, muss sichergestellt werden, dass die Interaktion zwischen Mensch und KI verantwortungsvoll und zum Wohle aller erfolgt.
Stellen wir im Folgenden einige wichtige Überlegungen zu diesem Thema an:
Da wären zunächst die Daten. Daten sind die Grundlage der KI-Entwicklung und liefern die für die kontinuierliche Verbesserung erforderlichen Erkenntnisse. Es ist jedoch wichtig, ein Gleichgewicht zwischen dem Bedarf an Daten und dem Schutz der individuellen Persönlichkeitsrechte herzustellen.
[Bildschirminhalt] KI in der Mitte einer Waage, auf der Waage sind Daten und Menschen
Der nächste Punkt ist die algorithmische Verzerrung. Ähnlich wie ein Spiegel können KI-Systeme ungewollt gesellschaftliche Vorurteile widerspiegeln. Ein System zur Kreditvergabe könnte zum Beispiel historische Vorurteile reproduzieren und Darlehen nur für bestimmte Bevölkerungsgruppen genehmigen. Um dies zu bekämpfen, muss in der KI-Entwicklung daran gearbeitet werden, Vorurteile in KI-Systemen zu erkennen.
[Bildschirminhalt] Links Box mit sternförmigen Loch, rechts Box, die oben offen ist. linke Box erlaubt Sterne, rechte alle Formen.
Dann haben wir das Thema Transparenz. Die Entscheidungsprozesse der KI müssen transparent sein. Es ist wichtig, dass Nutzer und Nutzerinnen die Gründe hinter den Schlussfolgerungen eines KI-Systems verstehen, um Vertrauen und Nachvollziehbarkeit zu fördern.
Wir stehen auch vor der Frage der rechtlichen Haftung. Wer ist für die KI-Entscheidungen verantwortlich? Sind es die Entwickler, Nutzer oder die KI selbst?
Dies sind komplexe Überlegungen, mit denen wir uns auseinandersetzen müssen, während wir im Bereich der KI weiter Neuerungen hervorbringen.
Es gilt, die richtige Balance zwischen Innovation und Verantwortlichkeit herzustellen. 
[Bildschirminhalt] KI in der Mitte einer Waage, mit Glühbirne auf einer Seite und Person auf der anderen.
Dieses Gleichgewicht wird uns helfen, die Vorteile der KI verantwortungsvoll zu nutzen und eine Zukunft zu gestalten, die mit unseren gemeinsamen Werten und Bestrebungen übereinstimmt.
Mit Blick auf die Zukunft hier einige Empfehlungen, um die Vorteile von KI zu maximieren.
[Bildschirminhalt] KI in der Mitte mit vielen Sternen, die daraus hervorgehen.
Erstens sollten wir die gemeinsame Nutzung von Daten fördern und gleichzeitig den Datenschutz gewährleisten. Diese Balance ist wichtig, um KI-Systeme zu verbessern, ohne die Rechte der Einzelperson zu gefährden.
Zweitens sollten wir in die KI-Forschung investieren. Dies wird die Innovation vorantreiben und sicherstellen, dass der Nutzen der KI für alle zugänglich ist.
Drittens müssen wir digitale Bildung und Personalentwicklung fördern. Da KI den Arbeitsmarkt transformiert, müssen wir die Arbeitskräfte mit den Kompetenzen ausstatten, die sie benötigen, um in dieser neuen Landschaft erfolgreich zu sein.
Viertens sollten wir private und öffentliche Organisationen ermutigen, einen KI-Beratungsausschuss einzurichten. Dieser Ausschuss kann die Entwicklung und den Einsatz von KI-Systemen überwachen, Erkenntnisse übermitteln und Orientierungshilfen geben.
Fünftens müssen wir mit den Regierungen zusammenarbeiten. Sie spielen eine entscheidende Rolle bei der Gestaltung von Richtlinien, die sich auf den Einsatz von KI in unserem Umfeld auswirken.
Und schließlich sollten wir KI auf der Grundlage allgemeiner Prinzipien regulieren. Dieser Ansatz ermöglicht Flexibilität, wenn sich KI-Technologien weiterentwickeln, und stellt gleichzeitig sicher, dass wir unsere Werte und Grundsätze aufrechterhalten.
Und all diese Bemühungen sind darauf angewiesen, wie wir die Interaktion zwischen Mensch und KI gestalten.
[Bildschirminhalt] KI und Person, verbunden durch einen Kreis aus Formen.
Was wird nun also unternommen, um sicherzustellen, dass die Interaktionen zwischen Mensch und KI ethisch und verantwortungsvoll erfolgen und das Wohlergehen aller Beteiligten im Blick haben?
Microsoft hat mehrere Schritte unternommen, um sicherzustellen, dass KI-Systeme verantwortungsvoll eingesetzt werden, wie z. B. die Erstellung von Richtlinien, die als „Responsible AI Standard“ bekannt sind. Dieser Standard stellt sicher, dass KI-Systeme fair und sicher sind, den Datenschutz respektieren sowie inklusiv und transparent sind. Er stellt auch sicher, dass diese Systeme für ihre Aktionen zur Rechenschaft gezogen werden können.
Um unfaire Auswirkungen von KI-Systemen vorherzusagen und zu verringern, wird eine Methode namens „Measurement Modeling“ verwendet. Dies hilft bei der Identifizierung potenzieller Probleme, bevor sie zu einem realen Problem werden.
Zu verstehen, wie eine KI ihre Entscheidungen trifft, kann komplex sein. Verschiedene Unternehmen entwickeln Instrumente, um gesellschaftliche Vorurteile in KI-Algorithmen zu erkennen. Diese Werkzeuge benachrichtigen uns, wenn ein KI-System möglicherweise bestimmte Gruppen gegenüber anderen unfair begünstigt.
Microsoft hat eine Reihe von Grundsätzen für die Interaktion zwischen Menschen und KI aufgestellt. Diese Prinzipien dienen als Richtlinien dafür, wie sich KI-Systeme in verschiedenen Situationen verhalten sollten, zum Beispiel bei ihrer anfänglichen Interaktion mit Menschen, während der regulären Nutzung und auch wenn Fehler auftreten.
Die Entscheidungen, die bei Interaktionen zwischen Mensch und KI getroffen werden, sind mit globalen Konsequenzen verknüpft. Ziel ist es, eine KI zu schaffen, die nicht nur effizient arbeitet, sondern auch unsere kollektiven Werte aufrechterhält und sich positiv auf unsere globale Gesellschaft auswirkt.
[Bildschirminhalt] KI und Person, verbunden durch einen Kreis aus Formen, Globus in der Mitte.
Bei der weiteren Entwicklung und dem Einsatz von KI ist es wichtig, daran zu denken, dass verantwortungsvolle KI-Praktiken den Weg in eine vielversprechendere und gerechtere Zukunft für alle ebnen. Dieser Ansatz stellt sicher, dass KI in unserer vernetzten Welt eine vorteilhafte und vertrauenswürdige Technologie bleibt.
[Bildschirminhalt] KI in der Mitte einer Waage, mit vielen Gegenständen und Menschen, auf beiden Seiten.
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